Zatacznik nr 1.3 do PFU

Akty prawne dot. wymagan na ochrone bezpieczenstwa teleinformatycznego
i przetwarzanych informaciji.

Ustawa z dnia 05 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2010
nr 182 poz. 1228 z pn. zm.) i pokrewne; Ustawa o ochronie informacji niejawnych
okresla zasady ochrony informaciji, ktére stanowig tajemnice panstwowg lub stuzbowa.
Przepisy ustawy majg zastosowanie do organéw wtadzy publicznej, Sit Zbrojnych Rze-
czypospolitej Polskiej i ich jednostek organizacyjnych, Narodowego Banku Polskiego i
bankow panstwowych, panstwowych osob prawnych, przedsiebiorcow, jednostek nau-
kowych lub badawczo-rozwojowych, ktérych dziatalnos¢ zwigzana jest z dostepem do
informacji niejawnych. W szczegdélnosci Ustawa naktada wymdg zapewnienia ochrony
informacji niejawnych, w tym ich ochrony fizycznej; oraz zapewnienia ochrony syste-
mow i sieci teleinformatycznych, w ktérych sg wytwarzane, przetwarzane, przechowy-
wane lub przekazywane informacje niejawne. W celu uniemozliwienia osobom nieu-
prawnionym dostepu do informacji niejawnych m.in. nalezy wyznaczy¢ strefy bezpie-
czenstwa i zapewni¢ im kontrole wejsé/wyjs¢ oraz kontrole przebywania. Wymagane
réwniez jest stosowanie wyposazenia i urzadzen stuzgcym ochronie informacji niejaw-
nych, ktérym na podstawie odrebnych przepisow przyznano certyfikaty lub swiadectwa
kwalifikacyjne.

Dz.U. 2005 nr 171 poz. 1433 (z p6zn. zm.) Rozporzadzenie Prezesa Rady Ministrow
z dnia 25 sierpnia 2005 r. w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego — organizacja ochrony bezpieczenstwa teleinformatycznego m.in.
obejmuje ochrone fizyczna, elektromagnetyczng i kryptograficzng; zapewnienie nieza-
wodnosci transmisji oraz kontrole dostepu do urzadzen systemu lub sieci teleinforma-
tycznej.

Dz. Nr. 133,p0z.883, (z p6zn. zm.) Ustawa o ochronie danych osobowych z dnia 29
sierpnia 1997r.

Dz.U. 2004 nr 100 poz. 1024 (z p6zn. zm.) Rozporzadzenie Ministra Spraw We-
wnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentaciji prze-
twarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych. W rozporzadzeniu zdefiniowane sg poziomy bezpieczenstwa, wg
ktorych p6zniej okreslone sg wymagania na srodki bezpieczenstwa. Do srodkow bez-
pieczenstwa nalezg m.in. zabezpieczenie obszaru, w ktérym sg przetwarzane dane
osobowe, przed dostepem o0s6b nieuprawnionych na czas nieobecnosci oséb upowaz-
nionych do przetwarzania danych osobowych; uwierzytelnianie uzytkownikow; zabez-
pieczenie przed awarig zasilania lub zaktéceniami w sieci zasilajgcej, kopie zapasowe .

Dz.U. 1997 nr 114 poz. 740 Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb i mie-
nia.

Dz.U. 1998 nr 129 poz. 858 (z p6zn. zm.) Rozporzadzenie Ministra Spraw Wewnetrz-
nych i Administracji z dnia 14 pazdziernika 1998 r. w sprawie szczego6towych zasad i
wymagan, jakimi powinna odpowiada¢ ochrona wartosci pienieznych przechowywanych
i transportowanych przez przedsiebiorcéw

I inne jednostki organizacyjne.



Rozporzadzenie do Ustawy o ochronie os6b i mienia

Dz.U. 2002 nr 144 poz. 1204 Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug-
droga elektroniczng(z p6zn. zm.). Ustawa okresla:

1) obowigzki ustugodawcy zwigzane ze swiadczeniem ustug drogq elektroniczna,

2) zasady wytgczania odpowiedzialnosci ustugodawcy z tytutu swiadczeniaustug drogg
elektronicznag,

3) zasady ochrony danych osobowych oso6b fizycznych korzystajacych z ustug swiad-
czonych drogg elektroniczna.

Zgodnie z Ustawg obszary, obiekty, urzadzenia i transporty wazne dla obronnosci, inte-
resu gospodarczego panstwa, bezpieczenstwa publicznego i innych waznych interesow
panstwa podlegajg obowigzkowej ochronie przez specjalistyczne uzbrojone formacje
ochronne lub odpowiednie zabezpieczenie techniczne. Ponadto, ustawa okresla:

1) obszary, obiekty i urzgdzenia podlegajgce obowigzkowej ochronie;

2) zasady tworzenia i funkcjonowania wewnetrznych stuzb ochrony;

3) zasady prowadzenia dziatalnosci gospodarczej w zakresie ustug ochrony oséb i mie-
nia,;

4) wymagane kwalifikacje i uprawnienia pracownikow ochrony;

5) nadzér nad funkcjonowaniem ochrony osob i mienia;

6) zasady ochrony transportowanej broni, amunicji, materiatbw wybuchowych, uzbroje-
nia, urzadzen i sprzetu wojskowego.

Rozporzadzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie warun-
kow technicznych, jakim powinny odpowiadac¢ budynki i ich usytuowanie. W szczegol-
nosci okresla wymagania na zabezpieczenia przeciwpozarowe.

Ustawa z dnia 18 lipca 2002 e. o swiadczeniu ustug droga elektroniczng

Dz.U. 2004 nr 236 poz. 2364 Rozporzadzenie Rady Ministréw z dnia 26 pazdzierni-
ka 2004 r. w sprawie sposobu tworzenia, utrwalania, przekazywania, przechowywania
i zabezpieczania dokumentdéw zwigzanych z czynnosciami bankowymi, sporzadzanych
na elektronicznych nosnikach informacji

Dz.U. 1991 nr 81 poz. 351 Ustawa z dnia 24 sierpnia 1991 r. o ochronie ppozarowej.

Dz.U. 2003 nr 116 poz. 1090
Rozporzadzenie Rady Ministréw z dnia 24 czerwca 2003 r. w sprawie obiektéw szcze-
golnie waznych dla bezpieczenstwa i obronnosci panstwa oraz ich szczegolnej ochrony.

Autorzy programu zalecaja, aby podczas prac projektowych oprécz wymagan
prawnych stosowa¢ zalecenia norm oraz standardow celem zapewnienia jak
najlepszych parametrow projektowanej serwerowni.

TIA - 942 TELECOMMUNICATIONS INFRASTRUCTURE STANDARD
FOR DATA CENTERS

Standard amerykanski opisujgcy zalecane rozwigzania dla Data Center przede
wszystkim infrastrukture kablowg, schemat zabudowy serwerowni, ale réwniez
wymagania architektoniczne, wymagania dla instalacji elektroenergetycznej,
klimatyzacji, systemu bezpieczenstwa fizycznego.

2




ASHRAE: DESIGN CONSIDERATION FOR DATACOMM EQUIPMENT CENTERS,
2005

Zalecenia wydane przez Amerykanskie  Stowarzyszenie Inzynierow
Ogrzewnictwa, Klimatyzacji i Wentylacji dotyczace budowy Data Center z naciskiem na
schemat zabudowy serwerowni i scenariusze chtodzenia systeméw komputerowych.
Réwniez podano zalecenia dla struktury budynku, parametréw srodowiskowych,
dostepnosci infrastruktury oraz ekonomicznego wykorzystania energii elektryczne;.
Powyzszy dokument jest podsumowaniem wczesniejszych prac komitetu
ANSI/ASHRAE TC9.9: Thermal Guidelines for Data Processing Enviroments, 2005 oraz
Datacom Equipment Power Trends and Cooling Applications, 2005.

| INNE ZALECENIA, DOBRE PRAKTYKI | DOKUMENTY WHITE PAPERS

Waznym zrodtem zalecen i dobrych praktyk zwigzanych z budowg Data Center sg
materialy wydawane przez amerykanskie organizacje zawodowe oraz producentow
systemow informatycznych i infrastruktury wspierajacej ich prace:
1. AFCOM - stowarzyszenie dziatajgce od 25 lat, ktérego misjg jest edukacja
w zakresie nowych rozwigzan w Data Center tworzenie forum dla dzielenia sie
najlepszymi  praktykami, trendami  analizami  pomiedzy  wszystkimi
zainteresowanymi stronami.
2. Dokumenty White Papers wydawane przez czotowych producentéw infrastruktury
wspierajgcej prace urzadzen IT: Americam Power Conversion oraz Emerson
Network Power.

| CZASTKOWE NORMY POLSKIE | EUROPEJSKIE

Wiekszosc¢ przedstawionych w tym miejscu norm czastkowych obowigzuje producentéw
materiatéw i wyrobéw stosowanych w budowie serwerowni. Omawianie tych norm ma
wskazacé gdzie nalezy poszukiwac¢ okreslonych parametrow zwigzanych z powszechnie
stosowanymi klasyfikacjami materiatéw i standardéw wykonania prac budowlanych
I instalacyjnych.

1. Modernizacja budowlana z przeznaczeniem na serwerownie

e Ustawa z dnia 7 lipca 1994 r. — Prawo budowlane (Dz.U. z 1994 r. Nr 89 poz.
414 z pbézniejszymi zmianami)

¢ Rozporzadzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie
warunkéw technicznych, jakim powinny odpowiada¢ budynki i ich
usytuowanie (Dz.U. z 2002 r. Nr 75 poz. 690 z pdzniejszymi zmianami)

e Rozporzadzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej z
dnia 25 kwietnia 2012 r. w sprawie szczegétowego zakresu i formy projektu
budowlanego (Dz.U. z 2012 r. poz. 462)

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 7
czerwca 2010 r. w sprawie ochrony przeciwpozarowej budynkow, innych
obiektéw budowlanych i terenéw (Dz.U. z 2010 r. Nr 109 poz. 719)

e Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrze$nia 1997 r.
w sprawie ogolnych przepiséw bezpieczenstwa i higieny pracy (Dz.U. z 1997
r. Nr 129 poz. 844 z p6zniejszymi zmianami)




. Instalacja elektroenergetyczna

PN-IEC 60364 Instalacje elektryczne w obiektach budowlanych,

PN-EN 12464-1:2004 Swiatlo i o$wietlenie — o$wietlenie miejsc pracy —
Czes¢ 1: Miejsce pracy we wnetrzach;

PN-IEC 61024-1:2001 Ochrona odgromowa obiektéw budowlanych — Zasady
ogolne;

PN-IEC 61024-1:2001 Ochrona odgromowa obiektéw budowlanych — Zasady
0golne — Wybor poziomdéw ochrony dla urzadzen piorunochronnych;

PN-IEC 60364-7-707:1999 Instalacje elektryczne w obiektach budowlanych —
Wymagania dotyczace specjalnych instalacji lub lokalizacji — Wymagania
dotyczace uziemnien instalacji urzadzen przetwarzania danych.

PN-EN 62040-1-1:2006 Systemy bezprzerwowego zasilania (UPS) — Czes¢
1-1: Wymagania ogdélne i wymagania dotyczace bezpieczenstwa UPS
stosowanych w miejscach dostepnych dla operatorow,

PN-EN 62040-1-2:2005 Systemy bezprzerwowego zasilania (UPS) — Czes¢
1-2: Wymagania ogdélne i wymagania dotyczace bezpieczenstwa UPS
stosowanych w miejscach o ograniczonym dostepie.

PN-EN 62040-2:2006 System bezprzerwowego zasilania (UPS) — Czes¢ 2:
Wymagania dotyczgce kompatybilnosci elektromagnetycznej (EMC);
Certyfikaty: 1SO 9001: 2000 Quality managmentsystems — Requirements
(odpowiednik krajowy: PN-EN ISO 9001:2001 Systemy zarzgdzania jakoscig
— Wymagania)

ISO 14001:2004 Environmental management system — Requirements with
giudance for use (odpowiednik krajowy: PN-EN 1S0O14001:2005 Systemy
zarzadzania srodowiskowego — Wymagania | wytyczne stosowania).

PN-93/T — 06450 Przemystowe zakidcenia radioelektryczne — Urzadzenia
i metody pomiaréw zaktdcen radioelektrycznych;

PN-87/B - 02156 Akustyka budowlana — Metody pomiaru poziomu dzwieku
A w Budynkach;

PN-87/B — 02151.02 Akustyka budowlana — Ochrona przed hatasem
pomieszczen w budynkach — Dopuszczalne wartosci poziomu dzwieku
W pomieszczeniach;

PN-EN 603000-3-1: 2005 Zarzadzanie niezawodnoscig — Cze$¢ 3-1:
Przewodnik zastosowahn — Techniki analizy niezawodnosci — Przewodnik
metodologiczny;

PN-EN 61078:2006 (U) Techniki analizy niezawodnosci — Metoda schematow
blokowych niezawodnosci oraz metody boolowskie;

PN-IEC 60300-3-4:2001 Zarzadzanie niezawodnoscia — Przewodnik
zastosowan — Przewodnik dotyczacy  specyfikowania  wymagan
niezawodnos$ciowych.

. Instalacja klimatyzacji i wentylacji

PN-EN 12599:2002/AC:2004 Wentylacja budynkéw — Procedury badan
i metody pomiarowe dotyczace odbioru wykonanych instalacji wentylacji
i klimatyzacji;

PN-76/B-03420 Wentylacja i klimatyzacja — Parametry obliczeniowe
powietrza zewnetrznego;

PN-EN 12599:2002, PN-EN 12599:2002/AC:2004 Wentylacja budynkéw —
Procedury badan i metody pomiarowe dotyczgace odbioru wykonanych
instalacji wentylacji i klimatyzacii;



. Instalacja teleinformatyczna

PN-EN 50173-1:2004 Technika informatyczna — Systemy okablowania
strukturalnego — Czes$¢ 1: Wymagania ogélne i strefy biurowe;

PN-EN 50174-1:2002 Technika informatyczna — Instalacja okablowania
Czes¢ 1: Specyfikacja i zapewnienie jakosci,

PN-EN 50174-2:2002 Technika informatyczna — Instalacja okablowania —
Czesc¢ 2: Planowanie i wykonawstwo instalacji wewnatrz budynkow,

PN-EN 50174-3:2005 Technika informatyczna — Instalacja okablowania —
Czes¢ 3: Planowanie i wykonawstwo instalacji we wnetrzu budynkow,

PN-EN 50346:2004 Technika informatyczna — Instalacja okablowania —
Badanie zainstalowanego okablowania,

PN-EN  50310:2006 (U) Stosowanie poftgczen  wyréwnawczych
i uziemiajgcych i uziemiajgcych w budynkach z zainstalowanym sprzetem
informatycznym,;

PN-EN 60825-2:2005 (U) Bezpieczenstwo urzadzen laserowych — Czesé¢ 2:
Bezpieczenstwo Swiattowodowych systeméw telekomunikacyjnych;

PN-EN 60950-1:2004 Urzadzenia techniki informatycznej — Bezpieczenstwo —
Czes¢ 1: Wymagania podstawowe;

PN-EN 60950-21:2005 Urzadzenia techniki informatycznej — Bezpieczenstwo
— Czes¢ 21: zdalne zasilanie,

PN-EN 41003:2001 Szczegdlne wymagania bezpieczehnstwa dotyczace
urzgdzen przeznaczonych do podtgczenia do sieci telekomunikacyjnych;

. Zabezpieczenia przed podstawowymi zagrozeniami dla Data Center
Obowigzujgce normy przedstawione ponizej, podzielone sg na grupy
odpowiadajgce podstawowym zagrozeniom:

Pozarem.

Wiamaniem.

Zalaniem wodg zwigzang z gaszeniem pozaru, kurzem, gazem lub dymem.
Zaktoceniami elektromagnetycznymi i radiowymi.

. Normy zwigzane z zabezpieczeniem przed pozarem

PN-EN 1047-1:2006 Pomieszczenia i urzadzenia do przechowywania
wartosci — Klasyfikacja i metody badan odpornosci ogniowej — Czesc¢ 1: szafy
na nosniki danych i wktadki na dyskietki;
PN-EN 1047-2:2002 Pomieszczenia i urzgdzeniado przechowywania wartosci
— Klasyfikacja i metody badan odpornosci ogniowej — Czes¢ 2:
Pomieszczenia oraz pojemniki do przechowywania nosnikow informaciji;
PN-EN 1363-1:2001 Badania odpornosci ogniowej — Czes¢ 1. Wymagania
ogodlne;
PN-EN 1363-2:2001 Badania odpornosci ogniowej — Czes¢ 2: Procedury
alternatywne i dodatkowe;
PN-EN 54-2:2002/A1:2007 (U) Systemy sygnalizacji pozarowej - Czes¢ 2:
Centrale sygnalizacji pozarowej;
PN-EN 54-3:2003/A2:2006 (U) Systemy sygnalizacji pozarowej — Czes¢ 3:
Pozarowe urzadzenia alarmowe — Sygnalizatory akustyczne;
PN-EN 54-4:2001/A2:2006 (U) Systemy sygnalizacji pozarowej — Czes¢ 4:
Zasilacze;
PN-EN 54-4:2003 Systemy sygnalizacji pozarowej — Cze$¢ 5: Czujki ciepte —
Czujki punktowe;
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e PN-EN 54-7:2004/A2:2006 (U) Systemy sygnalizacji pozarowej — Czes¢ 7:
Czujki dymu — Czujki punktowe dziatajagce z wykorzystaniem sSwiatta
rozproszonego, swiatta przechodzacego lub jonizacji;

e PN-EN 54-11:2004/A1:2006 Systemy sygnalizacji pozarowej — Czes¢ 11:
Reczne ostrzegawcze pozarowe;

e PN-EN 54-20:2006 (U) Systemy sygnalizacji pozarowej — Czes¢ 20: Czujki
dymu zasysajace;

e PN-EN 54-21:2006 (U) Systemy sygnalizacji pozarowej — Czes¢ 21:
Urzadzenia do transmisji sygnatow alarmowych i uszkodzeniowych;

e [SO 14520 — 1, -5, -14 Gazowe systemy gasnicze — Wiasciwosci fizycznej
projektowanie

. Normy zwigzane z zabezpieczeniem przed wtamaniem oraz z Elektronicznych

Systeméw Ochrony (ESO).

e PN-EN 1143-1:2006 Pomieszczenia i urzadzenia do przechowywania
warto$ci — Wymagania, klasyfikacjai metody badan odporno$ci na wkamanie —
Czes¢ 1: Szafy, szafy ATM, pomieszczenia i drzwi do pomieszczen,

e PN-EN 1300:2006 Pomieszczenia i urzgdzenia do przechowywania wartosci
— Klasyfikacja zamkoéw o wysokim stopniu zabezpieczenia z punktu widzenia
odpornosci na nieuprawnione otwarcie,

e PN-E 08390-14:1993 Systemy alarmowe — Wymagania ogdélne — Zasady
stosowania,

e PN-93/E-08390 ,Systemy alarmowe — Wiamaniowe systemy alarmowe”.

e PN _EN 50131 ,Systemy alarmowe - Systemy sygnalizacji wlamania
i napadu’

e PN-EN 50136 ,Systemy alarmowe — systemy i urzgdzenia transmisji alarmu”;

e PN-EN 50133 ,Systemy alarmowe — Systemy kontroli dostepu”;

e PN-EN 50132 ,Systemy alarmowe - Systemy dozorowe CCTV
w zastosowaniach dotyczgcych zabezpieczenia”

e PN-EN 50130-4:2002/A2:2007 Systemy alarmowe — Czes¢ 4:
Kompatybilno$¢ elektromagnetyczna — Norma dla grupy wyrobdéw:

Wymagania dotyczgace odpornosci urzgadzeh systemow alarmowych
pozarowych, wiamaniowych i osobistych.

. Normy zwigzane 2z zabezpieczeniem przed =zalaniem wodg zwigzang

z gaszeniem pozaru, kurzem, gazem lub dymem.

e PN-EN 1634-3:2006/AC:2006 Badania odpornosci ogniowej zestawow
drzwiowych i zaluzjowych — Cze$¢ 3: Sprawdzanie dymoszczelnosci drzwi i
zaluzji;

e PN-EN 60529:2003 Stopnie ochrony zapewnianej przez obudowy (Kod IP);

. Normy zwigzane z zabezpieczeniem przed zaktdceniami, elektromagnetycznymi

I radiowymi.

e PN-EN  55024:2000, PN-EN  55024:2000/A1:2002 (U), PN-EN
55024:2000/A1:2004, PN-EN55024:200/A2:2004 Kompatybilnos¢
elektromagnetyczna (EMC) — Urzadzenia informatyczne — Charakterystyki
odpornosci — Metody pomiaru i dopuszczalne poziomy.



